training and services

ein Unternehmen der dama.go Gruppe

IT-Sicherheit: (Anti-) Hacking fiir Administratoren und
Systembetreuer

Uberblick

Die Haufigkeit der Cyberangriffe auf Unternehmensdaten aus dem Internet, sowie
insbesondere direkt auch aus dem internen Computernetzwerk nimmt aufgrund der
weltweiten, wirtschaftlichen und auch politischen Entwicklung der letzten Jahre stetig zu. Es
ist deshalb umso wichtiger geworden, sich auch als verantwortlicher System- und

Netzwerkverwalter das notwendige Wissen rund um die IT-Sicherheit anzueignen.

Dies ermoglicht es, potentielle Schwachstellen im eigenen Umfeld moglichst vor

dem Angreifer zu entdecken und somit noch rechtzeitig beseitigen zu kénnen. Das hierfir
notwendige Wissen vermittelt der Workshop auf professionelle Weise - ganz nach dem
Motto: "Gib Hackern keine Chance!"

Dauer: 0 Preis:
3 Tage 1.790,00 € (2.130,10 € inkl. MwSt.)

Kursinhalt

EinfUhrung

Grundlagen der IT-Sicherheit

Planung und Vorbereitung von Angriffen

Moderne Angriffstechniken

Gefahren durch Viren, Wiirmer, Rootkits, Trojaner, Ransomware & Co
Home-Office als "Einfalltor" fiir Angreifer

Schutz durch Firewalls, IDS/IPS & Honeypots

Optionale Inhalte

e Angriffe auf Drahtlosnetzwerke (WLANSs)
e EinflUhrung in Penetrationstests



e Grundlagen der Kryptografie
e Einfihrung in das BSI-Grundschutzhandbuch

Voraussetzungen

e Kenntnisse und Fahigkeiten in der Konfiguration und Verwaltung von Windows-
Betriebssystemen

e Grundlegende Erfahrung in der Verwaltung von Netzwerkdiensten

e Kenntnisse zu LANs (Local Area Networks) - lokalen Netzwerken

e Grundlegende Kenntnisse und Fahigkeiten im Umgang mit TCP/IP

Zielgruppe
Dieser Kurs richtet sich an Administratoren, System- und Netzwerkverwalter, IT- und
Systemverantwortliche, IT-Sicherheitsbeauftragte und IT-Sicherheitsberater.

Termine

IT-Sicherheit: (Anti-) Hacking fir Administratoren und Systembetreuer
03.06.2024 - 05.06.2024  Miinchen
15.07.2024 - 17.07.2024  Miinchen

30.09.2024 - 02.10.2024  Miinchen



Ihr Weg zu uns

Com training and services in Mlinchen
Aschauer Straf3e 32

81549 Miinchen

Phone: 089 4508166-20

Email: muenchen@com-training.com
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